Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwbj Cyfrowy - Polska Unie Europejskg

Zatgcznik nr 1 do Zaproszenia

Zatacznik nr 2 do Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
. Nazwa zadania:
Audyt i dostosowanie wdrozonego Systemu Zarzgdzania Bezpieczenstwem
Informacji w Starostwie Powiatowym w Prudniku i jednostkach

organizacyjnych Powiatu Prudnickiego.

. Informacje podstawowe:
Przedmiot zamoéwienia:
Audyt wdrozeniowy Systemu Zarzadzania Bezpieczenstwem Informacji w Starostwie
Powiatowym w Prudniku, Domu Pomocy Spotecznej w Prudniku, Poradni
Psychologiczno - Pedagogicznej w Prudniku oraz Powiatowym Centrum Pomocy
Rodzinie w Prudniku.
Aktualizacja i dostosowanie Systemu Zarzadzania Bezpieczenstwem Informaciji do
obowigzujacych przepisow prawa, w tym PN EN ISO 27001:2023 w szczegolnosci
w zakresie procesow zarzgdzania ryzykiem i cyberbezpieczenstwa,

z uwzglednieniem zakupionego sprzetu i licencji.

Zadanie realizowane w ramach projektu grantowego ,Cyberbezpieczny Samorzad”

o numerze FERC.02.02-1P.01-001/23 Fundusze Europejskie na rozwoj cyfrowy 2021-
2027 Priorytet Il: Zaawansowane ustugi cyfrowe dziatanie 2.2 Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

Umowa o powierzenie grantu FERC.02.02-C5.01-001/23/0460 FERC.02.02.C5.01-
001/23/2024

Miejsce swiadczenia ustugi:

1) Starostwo Powiatowe w Prudniku, ul. Kosciuszki 76, 48-200 Prudnik,
woj. opolskie,

2) Powiatowe Centrum Pomocy Rodzienie w Prudniku, ul. Kosciuszki 55a, 48-200
Prudnik, woj. Opolskie;

3) Poradnia Psychologiczno - Pedagogiczna w Prudniku, ul. Parkowa 10, 48 — 200
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Prudnik, woj. Opolskie;

4) Dom Pomocy Spotecznej w Prudniku, ul. Miyrska 11, 48 — 200 Prudnik, woj.
Opolskie.

Czas trwania umowy: 8 m-cy od dnia zawarcia umowy

Wymagania wobec Wykonawcy:

Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania
zamowienia okreslony w opisie przedmiotu zaméwienia tj.:
1) w ciggu ostatnich 3 lat zrealizowat co najmniej trzy audyty dotyczacych
bezpieczenstwa informacji w podmiocie realizujgcym zadania publiczne;
2) w okresie ostatnich 3 lat zrealizowat co najmniej 2 projekty polegajace na
$wiadczeniu ustug w zakresie stworzenia dokumentacji systemu zarzgdzania
bezpieczenstwem informacji dla podmiotow realizujgcym zadania publiczne;
3) w okresie ostatnich 3 lat wykonat co najmniej 1 audyt cyberbezpieczenstwa
potaczony z testami penetracyjnymi w podmiocie realizujgcych zadania publiczne,
4) posiada zespot sktadajgcy sie, z co najmniej 2 oséb, w tym:
a) co najmniej 1 osobe posiadajgca wiedze i dosdwiadczenie w zakresie
wdrazania systemow zarzadzania bezpieczenstwem informacji zgodnie
z normag PN EN ISO 27001, potwierdzone waznym certyfikatem
ukonczenia przedmiot zaméwienia, w tym zakresie lub innym
rownowaznym dokumentem;
b) co najmniej 1 osobe posiadajaca aktualne uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie certyfikatow uprawniajacych do przeprowadzenia audytu;
5) nie realizowat ustug lub dostaw na rzecz zamawiajgcego w ramach

realizowanego projektu Cyberbezpieczny Samorzad.

W ramach realizacji przedmiotu zamoéwienia Wykonawca jest zobowigzany do:
— wspotpracy i konsultacji z Zamawiajacym oraz do wprowadzania poprawek do
sporzadzonej dokumentacji zgodnie z sugestiami Zamawiajgcego na kazdym
etapie realizacji zaméwienia;

— zapewnienia dostepnosci dla os6b ze szczegdInymi potrzebami.
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Wymogi dodatkowe:

— W okresie ostatnich 3 lat Wykonawca zrealizowat co najmniej 4 audyty
cyberbezpieczenstwa w podmiocie realizujgcym zadania publiczne, potwierdzony
referencjami — Zamawiajacy na etapie oceny ofert przyzna dodatkowe 10 pkt.

— W okresie ostatnich 3 lat Wykonawca zrealizowat co najmniej 3 projekty polegajgce na
$wiadczeniu ustug w zakresie stworzenia dokumentacji systemu zarzadzania
bezpieczenstwem informacji dla podmiotéw realizujacym zadania publiczne,
potwierdzone referencjami - Zamawiajacy na etapie oceny ofert przyzna dodatkowe
10 pkt.

— W okresie ostatnich 3 lat Wykonawca wykonat co najmniej 2 audyty
cyberbezpieczenstwa potaczone z testami penetracyjnymi w podmiocie realizujgcym
zadania publiczne, potwierdzone referencjami- Zamawiajacy na etapie oceny ofert

przyzna dodatkowe 10 pkt.

Wymagane dokumenty:

—  Wykonawca sktada poprawnie wypetiony formularz oferty;

— Wykonawca wraz z ofertg przedtozy portfolio z ktérego wynika, ze przeprowadzit
wiekszg lub wymagang przez Zamawiajgcego ilos¢ audytow zawierajgce takie
dane jak:

a) nazwy podmiotéw, na rzecz ktérych przedmiot zamowienia byt realizowany,
b) daty realizacji przedmiotu zamoéwienia,

c) tematy przedmiotu zamowienia,

d) Imienia i Nazwiska osob, ktére te przedmiot zamoéwienia realizowaty,

- certyfikaty Bezpieczenstwa Informacji zgodnie z normg PN-EN 1SO 27001,

— certyfikaty wskazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu;

Informacje Zamawiajacego:
— Zamawiajgcy zastrzega sobie prawo do wzywania do wyjasnien Wykonawcow
w celu potwierdzenia referencji osob oraz przedmiotu zaméwienia bezposrednio

w podmiotach, na rzecz ktérych Wykonawca przedmiot zaméwienia realizowat,
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— Zamawiajacy zastrzega sobie prawo do wzywania do wyjasnien Wykonawcow
w celu potwierdzenia referencji oséb oraz przedmiotu zaméwienia bezposrednio
poprzez przedtozenie referencji imiennych dla osob, ktére zostang wskazane do
realizacji przedmiotu zaméwienia, wystawionych przez podmioty, u ktorych

wskazana osoba realizowata przedmiot zaméwienia,

M. Informacje szczegotowe:
1. AUDYT WDROZENIOWY:
Kryteriami audytu sa:
e Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;
e Ustawa o Krajowym Systemie Cyberbezpieczenstwa,
e« Norma ISO/IEC 27001,
e Norma PN-EN ISO/IEC 22301.
Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:
* wypetnionych przez Wykonawce 4 ,Ankiet Dojrzatosci Cyberbezpieczenstwa
w Jednostce Samorzadu Terytorialnego (i Jednostkach Podlegtych)”,
wg zatacznika numer 6 do Regulaminu Konkursu Grantowego
,Cyberbezpieczny Samorzad”, odrebnie dla kazdej jednostki;
¢ rekomendacji do wdrozenia w celu poprawy bezpieczenstwa informacyjnego,
w tym cyberbezpieczenstwa Zamawiajacego;

e raportu na zakonczenie realizacji przedmiotu zamoéwienia.

Audyt musi obejmowac weryfikacje:

1) systemu zarzadzania bezpieczenstwem informacji,

2) zapewnienia aktualizacji regulacji wewnetrznych w zakresie bezpieczenstwa
informacji,

3) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego
do przetwarzania informacji,

4) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacii,
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5) podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia,

6) zapewnienia realizacji przedmiotu umowy przy udziale oséb zaangazowanych
w proces przetwarzania informacji,

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami,

8) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢,

9) zabezpieczenia informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

10)zawierania w umowach serwisowych podpisanych ze stronami trzecimi
zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,

11)ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje
wystgpienia ryzyka kradziezy,

12)zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych,

13)bezzwiocznego zgtaszania incydentdw naruszenia bezpieczenstwa informacji,

14)zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji.

W ramach audytu Wykonawca zobowigzany jest do przeprowadzenia co najmniej 8
testow penetracyjnych (min. 2 w kazdej jednostce) i sporzadzenia raportow skanu
podatnosci razem z oceng ryzyka znalezionych zagrozen oraz okreslone zalecenia
pozwalajgce na ich eliminacje lub minimalizacje ryzyka.

Testy penetracyjne powinny sktadac sie z min. nastepujacych elementow:

1) test zewnetrzny,

2) test sieci wewnetrznej,

3) testy stabosci ludzkich (czyli wszystkie chwyty dozwolone). Podawanie sie za inne
osoby tak by zbadac¢ stabosci uzytkownikéw czy dadzg sie podejs¢ by uzyskac¢ hasta
lub zainstalowac¢ niechciane oprogramowanie.

Wykonawca przy $wiadczeniu ustug jest zobowigzany uwzglednic i zastosowac
wymagania Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14

Projekt grantowy ,.Cyberbezpieczny Samorzad™ o numerze FERC.02.02-IP.01-001/23 Fundusze Europejskie na
rozwoj cyfrowy 2021-2027 Priorytet I1: Zaawansowane ustugi cyfrowe dziatanie 2.2 Wzmocnienie krajowego
systemu cyberbezpieczenstwa.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez ;—%{i‘é
na Rozwéj Cyfrowy _ Polska Unie Europejska hforo

grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspoélnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku jezeli

w okresie realizacji zamdwienia zostanie przyjeta ustawa o zmianie

ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw
badz inne przepisy implementujgce Dyrektywe Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkdw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca
ma obowigzek uwzgledni¢ wszystkie ich wymagania przy swiadczeniu ustug objetych

niniejszym zamowieniem.

Zamawiajgcy nie dopuszcza prowadzania konsultacji, audytow i analiz stanu
istniejacego i okreslenia stanu faktycznego zabezpieczen technicznych, w formule
zdalnej poza siedzibg Zamawiajgcego lub jednostek podlegtych, z wyjatkiem testow

penetracyjnych.

Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa,
Wykonawca jest zobowigzany przedstawic¢ pisemny raport zawierajgcy wszystkie
wyniki, wnioski wraz z propozycjg zmian w zakresie spetnienia wymagan. W raporcie
musza zosta¢ uwzglednione wszystkie wyniki czastkowe z audytowanych obszarow.
Spetnienie poszczegodinych wymagan zostanie okreslone w trzyelementowej skali:

1) spetnione — oznacza, ze wymaganie normy zostato catkowicie wdrozone,

2) czesciowo spetnione — moze zaistnie¢, czy dany obszar zostat udokumentowany
(opracowano stosowna procedure lub przygotowano inne zabezpieczenie), ale
wybrany mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano strefy
bezpieczenstwa, ale system kontroli dostepu nie funkcjonuje poprawnie);
najczestszym przypadkiem oznaczenia wymagania jako ,czesciowo spetnionego” jest
nieskuteczne wdrozenie procedury (nie przestrzeganie zapisow

procedury przez pracownikow),

3) niespetnione — wymaganie niespetnione oznacza, ze nie zostato ono w ogole
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ho

zidentyfikowane przez podmiot (podmiot nie jest swiadomy danego zagrozenia) lub
nie podjeto zadnych dziatan, aby wdrozy¢ odpowiednie mechanizmy

zabezpieczajace.

2. AKTUALIZACJA | DOSTOSOWANIE SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI:

W oparciu o przeprowadzony audyt i diagnoze dojrzatosci systemu

cyberbezpieczenstwa Wykonawca zobowigzany jest do opracowania, wdrozenia

i aktualizacji dokumentacji Systemu Zarzadzania Bezpieczenstwem Informaciji,

w tym m.in. aktualizacja polityki bezpieczenstwa, analizy ryzyka (w tym

opracowanie i wdrozenie metodyk) w zakresie wymaganych procedur.

Celem ustugi w ramach dziatania bedzie aktualizacja i wdrozenie procedur

systemu zarzgdzania bezpieczenstwem informacji wdrozonych u Zamawiajacego

z uwzglednieniem uwarunkowan i specyfiki projektu oraz specyfiki jednostek.

Analiza zostanie przeprowadzona zgodnie z wymogami ISO/IEC 19011:2002 oraz

19011:2018.

W efekcie zostanie zaktualizowana takze polityka bezpieczenstwa w zakresie

ochrony danych osobowych. Ustuga obejmuje rowniez aktualizacje dokumentow

opisujgcych zbiory danych i ich zgodno$¢ z wymogami prawnymi oraz

aktualizacje dokumentow opisujgcych miejsca i sposoby przetwarzania danych

osobowych.

Na ustuge aktualizacji i wdrozenia Systemu Zarzadzania Bezpieczenstwem

Informacji sktadajg sie co najmniej:

1. Wykonanie oceny obecnej dostepnej dokumentacji.

2. Okreslenie stanu faktycznego zabezpieczen danych w systemach

informatycznych poprzez przeprowadzenie audytu zabezpieczen dostepu do

danych oraz przygotowanie raportu wraz z zaleceniami i projektem zmian

spetnienie wymagan normy PN-EN ISO/IEC 27001:2023 i zalecen norm

pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy innymi

dotyczacych ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajacego dla pracownikow w zakresie

ochrony informacji, inwentaryzacji aktywow informacyjnych oraz oceny ryzyka.
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4. Aktualizacja/opracowanie Polityki Bezpieczenstwa zgodnej z wymaganiami
normy PN-EN ISO/IEC 27001:2023 i zalecen norm pokrewnych, oraz wymagan
prawnych natozonych na organizacje, miedzy innymi dotyczacych ochrony
danych osobowych w zakresie:

1) organizacja systemu bezpieczenstwa informaciji

2) zarzadzanie aktywami;

3) zarzadzanie zasobami ludzkimi,

4) organizacja bezpieczenstwa fizycznego i srodowiskowego;

5) zarzadzanie komunikacja i eksploatacja;

6) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;
7) kontrola dostepu, zarzadzania hastami, stosowania zabezpieczen
kryptograficznych, czystego biurka i czystego ekranu, usuwania i niszczenia
informacji, pracy w strefach bezpieczenstwa;

8) akwizycja, rozwoj i utrzymanie systemu;

9) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informaciji;

10) zarzadzanie ciggtoscig dziatania;

11) zarzadzania kopiami zapasowymi,

12) zarzadzania monitoringiem;

13) zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI,
14) uzywania urzgdzen komputerowych;

15) metoda szacowania i postepowania z ryzykiem;

16) deklaracja stosowania SZBI.

5. Poprzez wdrozenie SZBI nalezy rozumiec takze aktualizacje/utworzenie
odpowiednich dokumentéw po konsultacjach z pracownikami Zamawiajgcego lub
jednostek podlegtych, zatwierdzenie dokumentacji przez Kierownictwo
Zamawiajgcego lub jednostek podlegtych oraz przeprowadzenie instruktazu
pracownikow w zakresie wykonywania obowigzkéw zgodnie z opracowanym
sposobem postepowania w dokumentacji Systemu Zarzadzania

Bezpieczenistwem Informacji.

Ponadto:

W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do:
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1) opracowania/zaktualizowania procedur bezpieczenstwa fizycznego obejmujace
obowigzek wyznaczania osoby odpowiedzialnej za bezpieczenstwo fizyczne;

2) opracowania/zaktualizowania zasad odpowiedzialnosci za
cyberbezpieczenstwo wraz ze wskazaniem obowigzku wyznaczania osoby
odpowiedzialnej za cyberbezpieczenstwo;

3) opracowania/zaktualizowania polityki szkolen z zakresu cyberbezpieczenstwa
wraz z wprowadzeniem obowigzku regularnego, corocznego ich prowadzenia.

4) opracowania/zaktualizowania tresci zarzgdzenia wdrazajgcego SZBI dla
Zamawiajgcego i w jednostkach podlegtych;

5) opracowania/zaktualizowania planu postepowania z ryzkiem obejmujgcy
systematyczne tworzenie raportéw oceny ryzyka w Jednostce oraz koniecznosé
cyklicznego przegladu tego raportu przez Kierownika;

6) opracowania/zaktualizowania szczegétowego sposob realizacji celéw oraz we
wspotpracy z Zamawiajacym przypisze odpowiedzialnosci za ich realizacje.

7) opracowania/zaktualizowania procedury wprowadzajgca obowigzek
regularnego, corocznego przegladu PBI jednostki;

8) opracowania/zaktualizowania polityki szkolern obejmujaca obowigzek
informowania o zmianach w PBI w toku okresowych szkolen stanowiskowych;

9) opracowania/zaktualizowania kluczowych aktywéw informacyjnych Jednostek
(zbiory danych/systemy/ustugi);

10) opracowania/zaktualizowania rejestru ryzyk uwzgledniajgcy aktywa Jednostki;
11) opracowania/zaktualizowania zagrozenia zwigzane z cyberbezpieczenstwem
w ramach procesow zarzgdczych oraz zarzadzania ryzykiem;

12) opracowania/zaktualizowania planu postepowania z ryzkiem zwigzanym

z zagrozeniami bezpieczenstwa informacji;

13) opracowania/zaktualizowania kompleksowej polityki zarzgdzania ryzykiem
uwzgledniajaca obowigzek uzywania do okreslenia w Jednostce zagrozen,
podatnosci, prawdopodobienstwa ich wystapienia i skutkow, identyfikowane,
ustanawiane i oceniane ryzyka, priorytetyzacji odpowiedzi na ryzyka oraz system
oceny ryzyka;

14) opracowania/zaktualizowania kompleksowej polityki zarzgdzania danymi
uwzgledniajaca polityki ich niszczenia, plan backup, plany reagowania

i odtwarzania danych;
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15) opracowania/zaktualizowania planu zarzadzania podatnosciami,
uwzgledniajacy obowiazek dokumentowania ryzyka z nimi zwigzanego;

16) opracowania/zaktualizowania kompleksowej polityki zarzadzania zapisami
zdarzen / logow/ inspekciji;

17) opracowania/zaktualizowania polityki uzytkowania dostepu do odczytu lub
zapisu danych z zewnetrznych nosnikéw danych;

18) opracowania/zaktualizowania kompleksowej polityki reagowania na incydenty
uwzgledniajacg procedury procesowania incydentéw i ich aktualizacji w obszarze
doswiadczen i wnioskéw z wykrytych i obstuzonych incydentow, ustalenia
sposobu reagowania na incydenty uwzgledniajace procedury procesowania
incydentéw wraz z obowigzkiem ich aktualizaciji.

19) opracowania/zaktualizowania polityki planéw odtwarzania uwzgledniajaca
obowigzek ich aktualizacji w obszarze doswiadczen i wnioskow z prowadzonych

procesow odtwarzania.

Wykonawca zobowigzany jest do wprowadzania zmian opracowanej dokumentacji,
o ile okaze sie to konieczne w zwigzku ze zmianami regulacji prawnych
lub w zwigzku ze zmianami organizacyjnymi lub technicznymi Zamawiajgcego

i jednostek podlegtych.

IV.  Etapy realizacji przedmiotu zamoéwienia:
Etap |. Audyt zerowy.
1. Okreslenie stanu spetnienia wymagan prawnych natozonych na organizacje
w zakresie ochrony informaciji.
2. Sprawdzenie spetnienia wymagan i zalecen w ramach standardow PN-EN
ISO/IEC 27001:2023 i norm pokrewnych.
3. Inwentaryzacja aktywow informacyjnych i ocena ryzyka.
4. Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.
5. Analiza dokumentacji Polityki Bezpieczenstwa Informaciji.
6. Analiza dokumentacji Polityki Bezpieczenstwa Danych Osobowych.
7. Zestaw dziatan majacych na celu okreslenie stanu faktycznego zabezpieczen
technicznych w systemie informatycznym:

1) ocena schematu sieci,
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2) okreslenie rodzaju potaczen,

3) okreslenie segmentéw sieci,

4) przeprowadzenie oceny srodowiska informatycznego,

5) ocena sposobu identyfikowania i logowania uzytkownikow,

6) analiza zarzadzania kontami uzytkownikow,

7) analiza strony www i BIP pod katem ochrony danych osobowych,

8) analiza systemu backupéw i archiwizacji danych,

9) okreslenie miejsc redundancji w sieci i systemach informatycznych,

10) analiza konfiguracji zabezpieczen systemow operacyjnych na serwerach,

11) analiza konfiguracji zabezpieczen baz danych,

12) okreslenie bezpieczenstwa aplikacji i serwerow www,

13) analiza konfiguracji urzadzen sieciowych: switche, routery, ids, ips, utm, firewall,
14) ocena zabezpieczen dostepu do sieci publicznej, w tym testy penetracyjne),
15) badanie podatnosci systeméw operacyjnych za pomoca specjalistycznego
oprogramowania,

16) analiza zabezpieczen stacji roboczych,

17) analiza ochrony danych na komputerach przenosnych,

18) badanie zabezpieczen nosnikéw zewnetrznych,

19) sprawdzenie procedur zarzgdzania ciggtoscig dziatania systemow
informatycznych.

8. Opracowanie raportu z audytu zerowego zawierajgcego analize bezpieczenstwa
i adekwatnoséci zabezpieczen stosowanych przez Zamawiajgcego w odniesieniu do
sieci i systemow informatycznych oraz rodzaju danych w nich przetwarzanych,

z uwzglednieniem obowigzujacych przepiséw prawa, zasad wiedzy technicznej,

wymagan normy PN-EN ISO/IEC 27001:2023 i zalecen norm pokrewnych.

Etap |l. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.
1. Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu
informatycznego;

2. Konsultacje przy wdrozeniu zabezpieczen organizacyjnych — polityki

bezpieczenstwa danych osobowych, zapiséw w umowach z dostawcami itp.
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Etap lll. Planowanie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).
1. Przeprowadzenie instruktazu dla kadry zarzgdzajacej z zasad bezpieczenstwa
informacji.

2. Zakres SZBI:

1) okreslenie rodzaju dziatalnosci organizaciji, jej lokalizacji, rodzajow aktywow

i wykorzystywanych technologii;

2) okreslenie zasiegu organizacji;

3) badanie srodowiska zewnetrznego, powigzan z innymi organizacjami, systemami
oraz dostawcami.

3. Zdefiniowanie wymaganych polityk SZBI:

1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow
i wykorzystywanych technologii;

2) analiza wymagan prawnych oraz wymagan wynikajacych z umow;

3) uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkéw dziatan
w ramach systemu.

4. Szacowanie ryzyka:

1) wybor metody szacowania ryzyka,;

2) okreslenie kryteriow akceptowalnosci ryzyk i identyfikacji akceptowalnych
poziomow ryzyk;

3) zdefiniowanie obszaréw zabezpieczen objetych analizg ryzyka.

5. Wybor celéw zabezpieczen:

1) zdefiniowanie celéw zabezpieczen na podstawie listy zawartej w zatgczniku A
normy PN- EN ISO/IEC 27001:2023;

2) zdefiniowanie wtasnych celéw zabezpieczania i zabezpieczen;

3) uwzglednienie wynikow procesu szacowania ryzyka i okreslenie postepowania
z ryzykiem,

4) okreslenie srodkow ochrony.

Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.

1. Przeprowadzenie instruktazy dla pracownikéw oraz kadry zarzgdzajacej z metody
inwentaryzacji i klasyfikacji aktywéw informacyjnych.

2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywow

informacyjnych.
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3. Zdefiniowanie planu postepowania z ryzykiem:

1) przeprowadzenie instruktazy dla kadry zarzadzajacej z wybranej metody oceny
ryzyka;

2) szacowanie i ocena ryzyka — zaktualizowanie warto$ci ryzyka wynikajgce z audytu
zerowego;

3) zdefiniowanie planu postepowania z ryzykiem;

4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;

5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialno$ci i ram czasowych.

4. Opracowanie raportu z oceny ryzyka.

Etap V. Opracowanie niezbednej dokumentacji SZBI.

1. Opracowanie wspolnie z pracownikami Zamawiajgcego lub jednostek podlegtych
wymaganych procedur i instrukgji:

1) opracowanie Polityki Bezpieczenstwa Informacii;

2) opracowanie Polityki Ochrony Danych Osobowych;

3) opracowanie Instrukcji Zarzadzania Systemem Informatycznym;

4) opracowanie procedur i instrukcji wymaganych przez norme PN-EN ISO/IEC
27001:2023 oraz KRI;

5) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci
organizacji,

5) opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa;

6) opracowanie procedury audytu wewnetrznego;

7) opracowanie procedury nadzoru nad dokumentacja;

8) opracowanie procedury dziatan korygujgcych i zapobiegawczych;

9) opracowanie procedury zachowania ciggtosci dziatania;

10) opracowanie plandw ciggtosci dziatania.

2. Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen

i konsultacje przy wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych
z celami zabezpieczen.

3. Opracowanie programu uswiadamiania i szkolen.

4. Przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informacji.
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5. Przeprowadzenie instruktazy dla kadry zarzadzajacej z dokumentacji ochrony

informaciji.

Etap VI. Weryfikacja i monitorowanie SZBI.

1. Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.
2. Opracowanie raportu z audytu wewnetrznego.

3. Przeprowadzenie wraz z pracownikami organizacji przegladu systemu SZBI:
1) przeglad zagrozen,

2) przeglad podatnosci;

3) okreslenie | weryfikacja ryzyk;

4) weryfikacja planu postepowania z ryzykiem;

5) sprawdzenie zabezpieczen i celdw zabezpieczen;

6) okreslenie zgodnosci zakresu SZBI,

7) weryfikacja zgodnosci z politykami i celami zabezpieczen;

8) przeglad i ocena skutecznosci zabezpieczen;

9) weryfikacja zgodnosci wykorzystywania procedur,;

10) weryfikacja zgodnosci obowigzkéw i uprawnien w ramach SZBI,

11) analiza audytoéw bezpieczenstwa;

12) weryfikacja dokumentacji i sposobu postepowania z incydentami;

13) weryfikacja sugestii oraz informacji zwrotnych od zainteresowanych stron;
14) sprawdzenie aktualnosci procedur ciggtosci dziatania.

4. Opracowanie raportu koncowego zgodnie z wymogami konkursu grantowego.

V. Informacje koncowe:
Przedmiot zamowienia musi zosta¢ przeprowadzony w zakresie spetniajgcym
wymagania okreslone w Regulaminie Konkursu Grantowego pn. ,Cyberbezpieczny
Samorzgd”, opublikowany na stronie Centrum Projektow Polska Cyfrowa pod

adresem: http://www.gov.pl/cppc/cyberbezpieczny-samorzad.
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